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Tiivistelma

Uhkapuita on kirjallisuudessa tutkittu varsin vahan. Sekin vaha on lahinné Yhdysvaltain
sisalla tapahtunutta pragmaattista diskussiota mallista. Kansalliseksi rajoittuneen diskus-
sion johdosta uhkapuiden formalismista on saatavana huomattavan vahan tietoa tai tieto
on erittain vaikeasti saatavissa. Tutkielmassa on esitetty ndkemyksellinen yhteenveto uhka-
puiden kasitteesta, historiasta ja sen kéytannon merkityksesta tietoturvallisuuden kehit-
tamisessa. Lisaksi on pohdittu niita keinoja ja menetelmi, jolla mallia ja sen formalismia
vois kehittda edelleen.

Johdanto

Uhka edustaa korkeinta tasoa tietokoneiden tietoturvallisuudessa [1]. Tietojarjestelman haa-
voittuvuus jatietojarjestelméda kohti tehdyt hyokkaykset ovat miel ekkéité ainoastaan sellaisessa
viitekehyksessd, jossa tietojarjestelmaan kohdistuu jokin uhka. Eras analyyttinen menetelma,

Uhkapuut eivét ole ainoa |ahestymistapa, menetelmé tai rakenne uhkien luokittelemiseksi. Se
on kuitenkin saanut jalansijaa erityisesti Y hdysvalloissa, jossa menetelméan kayttoa suosittelee
Y hdysvaltain hallituksen ja sotilasinsituutioiden antama standardi [4].

Pragmagatti sena menetelmana sita on kaytetty useissa kaytannon tilanteissa, mm. AT& T:n pro-
jektei ssa seké StarWars-puol ustusmekanismin kehitysohjelmassa [1]. Uhkapuiden hyvyytté on
usein perusteltu sen metodisesti paremmallamallilla, verrattuna esimerkiksi uhkalistoihin. Uh-
kalistoissa kantavana gjatuksena on “aivoriihi”, jokatuottaa listan kaikista mahdollisistajarjes-
telméaén kohdistuvista uhista. Ongelmana taléin on mm. tapaukset, joissa menetelma johtaa
ristiriitaisuuksiin, listojen rakentumaton kokonaiskuva seka niiden riittamattomyys (ne eivét
kata kaikkia mahdollisia uhkia).

Rakenteellisuuden lisdksi uhkapuut tarjoavat mahdollisuuden myds laskennalliseen malliin.
Erityisesti tét& puolta on seuraavassa pyritty tarkastelemaan [&hemmin.

Taman tutkielman loppuosa koostuu

uhkapuiden taustasta ja niiden kehittdmiseen johtaneista syista ja ideoista.
lyhyesti uhkapuiden taustalta |Oytavasta vikaantumispuiden kasitteesta
uhkapuiden tarkastel usta |askennallisena mallina seka

gjatuksistamallin kehittdmiseksi edelleen

lopuksi esitetdan yhteenveto ja johtopddtokset.



Taustaa

Tehdyn Iyhyen kirjallisuustutkimuksen perusteella uhkapuita on tutkittu varsin vaéhan. Edward
Amoroson kirjassa[1] uhkapuita kasitellédn yhden luvun verran. Kirjassa esitetéén pragmaatti-
nen |ahestymistapa uhkapuiden kostruoimiseksi. Malli el kuitenkaan sellaisenaan ole riittava
matemaatti sen tarkastelun l&htokohdaksi. Teksti antaa ainoastaan viitteita siitd kuinka mahdol -
lisesti mallia voitaisiin kayttda analyyttisend menetelmand. Y ksityiskohtien puuttuminen kui-
tenkin estdd mallin hyddyntéamisen sellaisenaan. Téssa tutkielmassa uhkapuista on kaytetty
sanaa malli, koskatéllaisenaan ei voidavield puhua varsinaisesti menetel mastg, kuten jatkossa
tullaan esimerkein osoittamaan.

Kirjan kappaleen 2 lopussa olevat kirjallisuusviitteet eivat nekéén oleriittéavid. Osaviitteistd on
sellaisia, ettéa niitéd on erittdin vaikea, ellei jopa mahdotonta saada késiinsa. Lisaks annetut viit-
teet ovat padosin konfferenssijulkaisuja ja standardeja, joten varsinaista pitkalle menevaakir-
jallistamateriaaliael juurikaan aiheesta ole saatavana.

Uhkapuiden taustalta voidaan 10ytda enemman tutkittu vikaantumispuiden késite (fault trees),
jokajuontaa juurensa syvélle laittei stopuol en ongel miin kyeta arvioimaan jonkin annetun kom-
ponenteista (alunperin siis mekaaniset ja el ektroniset komponentit) koostuvan jarjestelman luo-
tettavuutta. Aihetta ovat tutkineet mm. Musa et a. [2]. Vikaantumispuuanalyysiin perustuvaa
menetelmag, joka lahtee gjatuksesta pyrkia arvioimaan kaikkein kriittissmpi& osia moduulita-
solla, voidaan hy6dyntaa my6s ohjel mistotuotannossa. Tall6in g atuksenaon kiinnittd& huomio-
ta juuri niihin ohjelmiston osiin, jotka ovat koko jarjestelméan kannalta olennaisimpia, jotta
jarjestelmatoimisi moitteettomasti. Nama osat siis ndhdaan komponentteina, jotka vaativat eni-
ten huomiota. Tama ndhdaén mallin erityisena lisdarvona anal ysoitaessa jarjestelmén turvalli-
suutta. Lisdks on syytd huomata, etté alkuperéisessa vikaantumispuuanal yysissa eri moduulit
tal komponentit voivat vioittua eri tavoin. Toiset viat voivat olla katastrofaalisia kun taas toiset
lahes ongel mattomia. Ohjel mistotuotannon puolellamallia on sovellettu siten, etté eri moduulit
voivat vikaantua vain yhdella tavalla ja kyseessa on aina jossain maérin vakava vika.

Uhkapuiden taustalla olevatekniikka on siisjohdettu edel | & esitetysté vikaantumi spuu-mallista.
Mallin suora siirtéminen tietoturvaa analysoivaksi menetelmaksi on kuitenkin johtanut erinéi-
siinongelmiin. Lieneekd tdmasitten syynasiihen, ettd mallistae oleloppuun asti mietittyakon-
septia ainakaan kovin lagjassa levityksessa.

Vikaantumispuut

Vikaantumispuiden avulla on tarkoituksena tuottaa tutkittavasta j arjestel masta malli, joka esit-
t84 jarjestelman eri komponentteja puumaisena hierarkiana. Jokainen komponentti voidaan
nahda koostuvan alikomponenteista, joiden vikaantuminen vaikuttaa ylemman tason kompo-
nentin toimintaan. Alimmallatasollaovat peruskomponentit, joille voidaan esittéa vikaantumis-
mallgla ja joiden vikaantumisen todennakdisyytta voidaan arvioida esimerkiksi empiiristen
tutkimusten perusteella.

Ohjelmistotuotannon nakokulmasta vikaantumispuut voidaan nadhda sellaisinag, joissa esiintyy
vain yhden tyyppisia vikaantumisia. Tal6in ongelmajossain maarin yksinkertaistuu. Eri tyyp-
pisille vioille voidaan tehda erillinen analyysi. Tietoturvan kannalta voidaan kuitenkin antaa
esimerkkejd, joissa alkuperainen gatus erilaisista vikaantumisista (tietoturvan yhteydessa pu-



s salasanalla suojatun salaisen RSA-avaimen joutuminen ulkopuolisen haltuun voidaan néhda

“vika’). Vasta avaimen joutuminen salaamattomana johtaa vakavaan “vikaan”.

Mallissa tutkittavan jarjestelmén komponentit koostuvat erilaisista alikomponenttien kombi-
naatioista. Yksinkertaisimmat kombinaatiot ovat loogisilla operaattoreilla AND ja OR muo-
dostettuja. Liséks vikaantumispuiden yhteydessa puhutaan KN -rakenteesta (K-OUT-OF-N
yhteensa N) toimii. Téllaisten rakenteiden kasittely tietoturvamalleissa on kuitenkin ragjattu t&-
man tutkielman ulkopuolé€lle.

Liséks on syyta huomata, etta malleissa komponenttien vikaantumiset on oletettu toisistaan
riippumattomiksi. Tama aiheuttaa tietoturvamallgja gjatellen ongelmia. Esimerkiks tilanne,
jossa pyritddn arvioimaan pankkikortin katoamisen aiheuttamaa tietoturvauhkaa sen kanssa,
etta mydskin kortin tunnusl uku joutuu ulkopuolisen haltuun voidaan ndhdatietyissatapauksissa
toisistaan riippuviksi. Uhat ovat toisistaan riippumattomia vain, jos voidaan ol ettaa ettd jokai-
nen kortin kayttda séilyttéd tunnuslukua erillaén kortistatai ei sdilyté kortin tunnuslukua lain-
kaan Kkirjoitetussa muodossa. Tyypillisesti kuitenkin on olemassa aidosti positiivinen
todenndkdisyys, jolla annetussa kortissa tunnusluku on Kirjoitettu itse korttiin.

Uhkapuut

Uhkapuiden perusajatus on adoptoitu vikaantumispuista. M enetelman kantavana ajatuksena on
luoda ensin abstrakti, koko tutkittavaa jarjestel méé kuvaava uhan kasite (uhkapuun juuri), jota
pyritéan rakenteellisesti pilkkomaan pienempiin osiin. Mita syvemmaélle puussa edetéén, sita
yksityiskohtaisemmiksi uhkien méaarittelyt kayvét. Jokainen puun sisasolmu méarittel ee jonkin
0sgj arjestel man uhkakokonai suuden ja on néinollen juurena alemman tason uhille. Lopultaleh-
tisolmuissa kuvataan konkreettinen uhka, joka voidaan esittda esimerkiks uhkalistana. Téllai-
nen listaesitys on jotakin sellaista, jota el voida esittda jarkevasti puumai sena struktuurina.

Etujajahaittoja

Uhkapuiden etunaon, ettéd hyvin rakennettuna ne pystyvét tietyi ssa tapauksi ssa kattamaan kaik-
ki mahdolliset jarjestelméén kohdistuvat uhat. Tama edellyttéa puun haarautumista uhaks ja
sen komplementiksi (esimerkiksi sairaalan tietojarjestelmassa potilaan henked uhkaavat uhat ja
tdman komplementti, e potilaan henkea uhkaavat uhat). Ongelmana on luonnollisesti se, etta
tallainen l8hestymistapa el aina ole mahdollinen tai mielekas ja se, etté lopulta puun lehdissa
tulis pystya alimman tason uhat méarittelemaan kaikenkattavasti. Jalkimméaiseen Amoroso
esittda ratkai suksi uhkalistoja, jotka hén toisaalla esittaariittamattomiksi. Ensin mainittu ongel-
ma esiintyy esimerkiksi tapauksessa, jossa uhkia on enumeroituva maaré. Ajatellaanpa tapaus-
ta, jossa palvelun esto -uhka koostuu useasta eri aliuhasta. Jos tallaisia uhkia on enumeroituva
maara (tai siis lahtokohtana on, etta kaikkia uhkia on mahdoton tietda ennalta), niin puun haa-
rautuminen “kaikenkattavaks” j&8 ainaongelmaksi. Mikdli taas jokin haara méaritell 88n kasit-
teelld “muut uhat”, ollaan tilanteessa, jossa uhkalistoilla uhkia e voida maaritella loppuun
saakka. Uhkapuiden suunnittelu siis vaatii tarkkuutta ja huolellista analyysia kohdejérjestel-
masta.

Toinen keskeinen etu on, ettd tuloksena saatava analyysi toimii myds jarjestelman uhkien do-
kumenttina. Saatu dokumentti on helppo ymmartéa ja sita on helppo tarvittaessa péaivittéa.



Kolmas uhkapuiden etu on sen rakenteellisuus, joka mahdollistaa mallin matemaattisen tarkas-
telun. Tata tarkastel ua voidaan myos automatisoida, jolloin erilaisilla CASE-vélineilla voidaan
suunnitteluatehostaa. Mallin téysimittainen matemaattinen tarkastelu kuitenkin edellyttééa mal-
lin kehittamistéa edelleen, ainakin siltd osin kuin se on Amoroson kirjassa [1] esitetty. Mallia
kohtaan voidaan jopa esittda kritiikki&, koska se on |&hestymistavaltaan liian pragmaattinen.

Neljas etu on, ettd uhkapuita voidaan varsin suoraviivaisesti hyodyntééa System Security Engi-
neering -menetel méssa.

Seuraavassa on kasitelty mallin laskennallisia ominaisuuksia hieman lagjemmin seka lyhyesti
kuvattu mallin k&yttoa System Security Engineering -menetel méssa.

Laskennallinen analyysi

Kuten edella jo mainittiin, eras keskeinen uhkapuiden ominaisuus on niiden mahdollistama
mallin matemaattinen tarkastelu. Kuten vikaantumispuiden yhteydessa jo todettiin, yksinkertai-
simpialoogisiarelaatioitaeri alipuden vélillaovat AND ja OR-relaatiot. Uhkapuissa ndmavoi-
daan nahda rel aatioina, joissa jokin sisasolmun uhka toteutuu, jos

1. kaikki aliuhat toteutuvat samanaikaisesti (AND-relaatio) tai
2. jokin aliuhista toteutuu (OR-relaatio).

Tahan asti on ol etettu, ettd samallatasolla olevat aliuhat edustavat yhtd suuria uhkia. Mallin eri
solmuille voidaan kuitenkin antaa painoarvoja sen mukaan, kuinka Kriittisesta uhasta on kysy-
mys tai kuinka suuren tyon (ponnistus) potentiaalinen hyokkasja joutuu tekemaan, jotta uhka
toteutuisi. Esimerkiksi kuvassa 1 on esitetty erés uhka, joka koostuu kahdesta aliuhasta A jaB.
Uhka ndhdaan toteutuvana, jos toinen sen aliuhista toteutuu (OR-relaatio). Aliuhille on annettu
painoarvot, jotka kuvaavat ponnistuksen maarad seka uhan kriittisyytta. Uhkaan liittyvariski on
tall6in suoraan verrannollinen uhan kriittisyyteen ja kééntéen verrannollinen ponnistukseen.

Kuva 1: Uhkapuu mallin laskennallisessa tarkastel ussa.

Uhka (A V B)
Kriittisyys = 4 Kriittisyys =5
Ponni stus = 2 Ponnistus = 1
Riski = 2 Riski =5

Maalaig arj€ella g ateltuna mahdol linen hyokkagja pyrkisi tassa tapauksessa yrittamaan vahem-
man ponnisteluja vaativaa uhkaa. Tall6in ylemman tason uhan riskiksi voitaisiin arvioida suu-
rempi alemmista uhista, €li Riski(A V B) = max { Riski(A), Riski(B) } = 5. Tadll6in uhan B
pienentdminen olis jarjestelman turvallisuuden kannalta mielekkéin ratkaisu. Jos esimerkiksi
suojauksien parantaminen uhan B torjumiseksi johtais tilanteeseen, jossa Ponnistus(B) = 5,
saataisiin uhan B uudeksi riskiksi Riski(B) = 5/5 = 1. Téll6in analysoitaessa j arjestel méaa uudel -
leen, uhan A suojauksien nostaminen tulisi jarjestelman kannalta paremmaksi vaihtoehdoksi
(Riski(A) = 2> Riski(B) = 1).



OR-relaatiossa siis ylemman tason riski on aina suurin kaikista alemman tason riskeista. Nén
on laita my6s kriittisyyden sek& ponnistuksen osalta. [Tassd yhteydessa herdskin kysymys,
onko malli téassa suhteessa oikea? Ajatellaanpa tilannetta, jossa kuvan 1 mukaisessa tilanteessa
uhat A jaB muodostavat aiuhat luvattomalle pdasylle johonkin jérjestelmaan. Tall6in A vois
ollaesimerkiksi luvaton p&asy kayttéen salasanaaja B vastaavasti kéyttden avainkorttia. Ylem-
man tason uhkatoteutuu, jos jompi kumpi aliuhistatoteutuu, ts. josjompi kumpi avaimistajou-
tuu véariin kasiin. On kuitenkin mahdollista, etta ylemman tason kriittisyys (sille, etta
jarjestelmaén paéastéan luvattomasti) on riippumaton siita kumpi aliuhista toteutuu. Malli kui-
tenkin antaa aliuhille mahdollisuuden tilanteeseen, jossa kriittisyys on eri suuri ja jossa ylem-
man tason uhan Kriittisyys riippuu alemman tason uhan riskistd. Ongelma siis syntyy, jos
alemman tason uhkia (kriittisyyttd) tarkastellaan erikseen. Toisaalta voidaan miettid esimerk-
kig, jossa ylemman tason uhkana on vaikkapa Unix kayttojarjestelman luvaton kaytto (ylem-

B. Ongelmana on maéarittaakriittisyys ylemman tason uhalle, johon malli ei annayksiselitteista
vastausta, koska kriittisyys riippuu alemman tason uhkien riskeistd. Edella esitetysta seuraa,
etta ilman huolellista tarkastel ua voidaan joutua tilanteeseen, jossa saadut lukuarvot eivét ole-
kaan halutunlaisia elka laskennallinen malli vastaa todellisuutta. Johtuuko tdmé siita, etté alku-
perdisessd mallissa on jotakin konseptuaalisesti pielessd? Tahén on vaikea yksiselittei sesti
vastata, mutta ainakaan téllaisenaan malli ei mielesténi ole taysin ristiriidaton.]*

Lisdks (Amoroson puutteellisesti esittdmand) menetelména malli el anna vastausta siihen,
kuinka vastaavat arvot voidaan johtaa AND-relaatiolla. Lisaks kritiikki& voidaan esittéa sita
kohtaan, ettd annetut mitat ovat kovin subjektiivisia, elka niilla ole (numeerisia) vastineita re-
aalimaailmassa. Tassa suhteessa esimerkiks kasite “todennakoisyyssille, ettdjokin riski toteu-
tuu” vois olla mielekkémpi. Kolmanneksi mallissa el ole otettu kantaa siihen, onko t&ssa
kohtaa tehty oletus, etté eri uhat ovat toisistaan riippumattomiavai &i.

System Security Engineering -menetelma (SSE) ja uhkapuut

Uhkapuita voidaan luontevasti soveltaa myds SSE-menetel méssid. Menetelméan ensimmaéisella
askeleella méaritell88n jarjestelmaarkkitehtuuri seka identifioidaan jérjestelmaddn kohdistuvat
uhat (tassd yhteydessa voidaan puhua myds jérjestelmén haavoittuvuudesta). Apuna voidaan
nyt luontevasti kayttda uhkapuita, jolloin toisella askeleella eri osa-alueiden riskit voidaan las-
kea. Mikali koko j&estelmélle saatu riskitekija on tarpeeks alhainen, voidaan iteraatio |opettaa.
Muutoin siirrytddn kolmannelle askel eell e, jossa uusia suojauksiaasennetaan niihin osiin jarjes-
telmag, joissa saatu riskitekijéoli suurin (haavoittuvuuksien priorisointi ja suojauksien identifi-
ointi sekd asennus). Taman jalkeen iteraatio aloitetaan jalleen ensimméi sestd askel eesta.

Ajatuksia uuden uhkapuumallin kehittdmiseksi

Kuten edella todettiin, malli e ole tdysin ongelmaton. Lisdksi Amoroson esittdman mallin sy-
vallisempi tarkastelu jai puutteelliseksi, koska Amoroson antamiaviitteita [3,4] oli erittdin vai-
kea, ellei mahdoton jdlijittdd. Kysymysmerkiks jéikin, pystyyk6 Amoroson viittaamat
alkuperaiset paperit jajulkaisut vastaamaan edella esitettyihin kysymyksiin. Eras téllainen kes-

1. Tassadkohtaaitsekritiikkini herdsi japaadyin epailemaan kritiikkini aihedllisuutta. Koko mallinideaon,
etta ylemman tason uhan kriittisyys riippuu alemman tasin uhan riskista. Oleelliset kysymykset
kuitenkin ovat: onko aina néin ja pitéisikd jossakin tapauksessa puun sisdsolmussa sallia kriittisyyden
eksplisiittinen méaérittely.



keinen julkaisu oli J. D. Weissin konfferenssijulkaisu [ 3], joka kéasittel ee toista Amoroson vii-
voidaan hyddyntéd yhdessa uhkapuiden kanssa hierarkisessa riskienlaskennassa.

Henkil 6kohtainen ndkemykseni on, ettéd uhkapuut mallina ovat varsin kehityskel poinen gatus.
Talléin mallin kehittdminen vastaamaan paremmin matemaattista tarkastelua vois johtaa kah-
teen eri tutkimushaaraan. Toisaalta mallia voisi pyrkia kehittdmaan todennakdisyyslaskuun ja
sen tuomiin valmiisiin laskusaéntoihin paremmin sopivaksi, jolloin mallin kasitteet pitéisi for-
muloidatoisin. Mikéali kasitteet halutaan pitéa yhtenaisind Amoroson esittémien kanssa, voisi
mallia kehitté& esimerkiksi sumean logiikan nakoékulmasta.

todenndkdisyyksien avulla uhkapuun lehtitasolla. Tal6in uhan kriittisyytta voisi arvioida to-
denndkoisyydella nollasta yhteen. Kasitteen ponnistus méérittelyn kohdallatulisi olla huolelli-
nen. Mikali kasite “jéetéan laskuista’ tai sita arvioitaisiin sopivalla vakiolla (esim. 1),
redusoituis jarjestel matapaukseen, jossa uhan toteutumisen todennakdisyydelle (riski) saadaan
dyntada laskemalla ylemmaén tason solmuille uhan todennakisyys kayttéen sopiviatodenndkaoi-
syyslaskun kaavoja. Kaytettavét kaavat riippuvat tehdyistéa tutkittavaa jarjestelmaa koskevista
perusoletuksista. TallGin tietyin rajoituksin jérjestelméssa voitaisiin ottaa kantaa myds esimer-
kiksi aikaisemmin mainittuun riippumattomuuteen. Tahén tarjoaa tyokal ut sovelletun todenné-

perinteisesti seuraavasti:

P(UV) = P(U AND V) / P(V) (1)

Kaava johtaa monimutkaisempaan malliin, jossa alemmalla tasolla oleville uhille ja riskeille
(kriittisyyksille) voidaan laskea toisistaan riippuvia ehdollisia todennakdisyyksia. Esimerkiksi
kahdelle aliuhalle A ja B, jotka riippuvat toisistaan voidaan laskea riskin todennakoisyydet
P(A|B) (jaltai P(BJA)) jatdmén avulla sopivaa metodia kéyttéden laskea todellinen riski ylem-
man tason uhalle (riippuen siité oliko kyseessda AND vai OR relaatio).

Sumea logiikka ja uhkapuut

Eras mi el enkiintoinen nékdkul ma uhkapuihin on ndhda ne sumean logiikan erdana sovelluskoh-
teena. Analogia sumeaan logiikkaan syntyy Amoroson tavasta mééritella uhkapuiden eri kasit-
teet. Riskin laskentaan ka&ytetyt muuttujat kriittisyys ja ponnistus voidaan ndhda “sumeina
muuttujina’, koska ne ovat ensinnakin varsin subjektiivisiajasiks toisekseen niille voidaan an-
taa myos sandlliset “arvot”. Esimerkiksi ponnistusta voidaan arvioida sanoilla “vahanen”,
“keskisuuri” ja“suuri”. Lisdks analogiaa lisda se, ettéd sumeassa logiikassa samoin kuin uhka-
puissa operoidaan loogisilla operaattoreilla (AND, OR). Sumeaa |ogiikkaa kdytetddn mm. eri-
laisissa séatojarjestelmissi. Tassa yhteydessd “s8ddettavand’ komponenttina voidaan ndhda
tutkittavan jarjestelman suojaukset (safeguards). Sumeaa logiikkaa on ilmeisesti tutkittu vi-
kaantumispuiden ja tapahtumapuiden (event trees) yhteydessa mm. erdassa konfferenssijulkai-
sussa[5], jota en mydsk&dn saanut valitettavasti kasiini (el tule TKK:n kirjastoon).



Y hteenveto

Uhkapuu edustaa mallina erasta analyyttista menetelmé, jolla tietoturvauhkia voidaan maari-
tella rakentedllisesti. Malli uhkapuiden konstruoimiseksi on adoptoitu alun perin mekaanisille
ja elektronisille laitteille suunnitellusta vikaantumispuu-mallista ohjel mistotuotantoon ja siita
edelleen johdettu tietoturvapuol elle analyyttiseksi menetelmaksi. Tehdyn kirjallisuustutkimuk-
sen perusteella menetelméa on tutkittu melko vahan ja siita kirjoitettuja julkaisuja on erittéin
vaikea saada kasiin, ainakin talle tydlle annetun aikarajan puitteissa’.

M enetel méan keskeiset edut ovat seuraavat:

1. Setarjoaa hierarkisen rakenteen uhille,

2. setoimii itsessaén dokumenttina,

3. setarjoaatyokalujalaskennalliseen analyysiin seka

4. sitdvoi hybdyntaa suoraviivaisesti SSE-menetel massa.

M enetel méaa kohtaan voidaan esittéa myos seuraavanlaista kritiikkia:

1. Seon liian pragmaettinen,

2. siinaon tehty liian yleistavia oletuksia (esim. riippumattomuus)
3. |laskennallinen analyysi voi johtaaristiriitaisiin tuloksiin jaj

4. mallin kasitteet ovat subjektiivisia.

Johtopaat ok set

M enetel mand uhkapuut tarjoavat potentiaalisen vaihtoehdon pyrittéessé kartoittamaan jarjestel -
mien turvallisuutta. Sellaisenaan malli e kuitenkaan ole téysin riittéva. Mallin k&ytannon hyo-
dyntéminen edellyttda jotakin tai kaikki seuraavista:

1. Alkuperéisten menetel mad koskevien julkaisujen etsimisen,
2. mallin edelleenkehittamisen sovelletun todenndk6isyyslaskun sovelluskohteeksi jaltai
3. mallin edelleenkehittamisen sumean logiikan sovelluskohteeks.

kiks erikoistyon tai miksel pidemmallekin menevén tutkimuksen aiheena.

1. SaintilattuaWeissin [3] paperin erddlta henkildlta USA:sta, mutta sitéd el kahden viikon kuluessa kuu-
[unut.
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